
Ficha técnica

McAfee ePolicy Orchestrator 
El software de administración de seguridad más completo del mundo, aún mejor 

Unifique la administración de endpoints, redes, datos y soluciones de cumplimiento de 
normativas con el software McAfee® ePolicy Orchestrator® (McAfee ePO™), la piedra 
angular de la solución McAfee Security Management. Más de 30 000 clientes utilizan 
el software McAfee ePO en casi 60 millones de nodos para administrar la seguridad, 
simplificar los procesos de cumplimiento de normativas e incrementar la visibilidad general 
de las actividades de administración de la seguridad. Gracias a su arquitectura ampliable, 
su rapidez de despliegue y su capacidad para optimizar los sistemas de la empresa, 
el software McAfee ePO es la solución de administración más avanzada del mercado.

Conecte la seguridad de su empresa 
con el software McAfee ePO
Administración centralizada 
de la seguridad de la empresa 
•	Plataforma abierta para 

administrar la seguridad 
de los sistemas, aplicaciones, 
redes y datos, y las soluciones 
de cumplimiento de normativas

•	Plataforma ampliable que se 
integra en su infraestructura 
de TI existente y la aprovecha

Confianza para tomar 
las medidas necesarias
•	Vistas completas y toda la 

información que necesita, 
cuando la necesita, para 
abordar de forma proactiva 
los problemas de seguridad, 
tanto internos como externos. 

•	Paneles procesables con 
consultas e informes 
avanzados, que reducen el 
tiempo entre la notificación 
del incidente y la respuesta 

•	Identificación de los activos 
desconocidos de su red para 
comenzar a controlarlos con 
detección de sistemas no fiables 

En la actualidad, más que nunca, las organizaciones 
de TI están adoptando un enfoque estratégico 
de la seguridad basado en la consolidación de las 
soluciones de seguridad, lo que permite reducir 
la complejidad, la inversión en tecnologías de 
próxima generación, que mejoran la protección, 
y la integración de los activos de TI existentes, 
con el fin de simplificar los procesos. El software 
McAfee ePO permite a decenas de miles de clientes 
centralizar la administración de la seguridad, lo que 
se traduce en una mejora espectacular de la eficacia. 

Los flujos de trabajo ampliables simplifican 
la seguridad y los procesos de cumplimiento 
de normativas
El software McAfee ePO permite a los 
administradores de TI unificar la administración 
de la seguridad para endpoints, redes, datos 
y soluciones de cumplimiento de normativas 
de McAfee y de terceros. Incorpora funciones 
de administración flexibles y automatizadas que 
le permiten identificar, gestionar y responder 
a problemas y amenazas de seguridad. Asimismo, 
le permite definir cómo debe el software enviar 
las alertas y las respuestas de seguridad en función 
del tipo y la gravedad de los eventos de seguridad 
de su entorno, además de crear flujos de trabajo 
automatizados entre sus sistemas de seguridad 
y de operaciones de TI para resolver rápidamente 
los problemas pendientes. El resultado es un 
ahorro de tiempo y dinero, así como un programa 
de seguridad más eficaz. En definitiva, el software 
McAfee ePO le ayuda a reducir los costos y la 
complejidad de la administración de la seguridad.

Todo con la potencia de Real Time for 
McAfee ePO
Con las herramientas de administración de seguridad 
actuales, y las complejas infraestructuras con 
cientos de servidores y miles de endpoints, no se 
puede permitir esperar horas o días para obtener 

datos de los endpoints y, a continuación, más días 
o semanas para solucionar los problemas mediante 
las herramientas de implementación de directivas 
tradicionales. Real Time for McAfee ePO es la primera 
y la única solución que permite a las empresas 
consultar los activos rápidamente, identificar los 
problemas potenciales y mitigar los riesgos en 
segundos, en lugar de tener que esperar días. 
Esta innovadora tecnología reduce enormemente 
el riesgo de exposición y el costo de los eventos 
de seguridad, las interrupciones, las posibilidades 
de filtraciones y los daños a la reputación.

Una arquitectura revolucionaria
Real Time for McAfee ePO es el primer sistema 
de control de la seguridad que le permite 
encontrar inmediatamente información sobre 
cualquier equipo, o desplegar productos 
o actualizar configuraciones en el entorno 
en cuestión de segundos. En entornos de gran 
tamaño o complejos, esto significa literalmente 
cientos o miles de veces más rápido que 
las soluciones tradicionales. 

Real Time for McAfee ePO ofrece:
•	 Información instantánea sobre el estado 

de los activos de computación en segundos, 
no en horas o días

•	 Mayor protección mediante la implementación de 
directivas para garantizar que los servicios antivirus, 
de cifrado u otros de vital importancia estén 
siempre instalados, en ejecución y actualizados 

•	 Información sobre amenazas compartida a través 
de una gran red P2P bajo supervisión continua

•	 Actuación más rápida de los productos de 
seguridad antivirus, protección contra pérdida de 
datos, protección contra intrusiones en hosts, listas 
blancas, filtrado de contenido, firewall y cifrado, 
entre otros, gracias al aumento de la escalabilidad 
y la reducción de los plazos de administración
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Los clientes demandan rendimiento, y McAfee ePO responde con nuevas funciones y ventajas

Nueva función Ventaja

Real Time for McAfee ePO Responde a las consultas de seguridad hasta 1000 veces más rápido

Recuperación ante desastre mejorada Recupera su configuración y servidor  
de McAfee ePO de forma rápida y eficaz

Compatibilidad nativa con plataformas  
de 64 bits para generación de informes

Mayor rendimiento

Orientación sobre tareas comunes  
de comparación de directivas

Usabilidad y navegación mejoradas

Administración de la movilidad en las empresas Administración de dispositivos móviles

Despliegue en una sola página Workflow simplificado y fácil implementación

Instalación de productos para endpoints mediante URL Instalación para endpoints sencilla y remota

Compatibilidad con la interfaz de usuario HTML5 Compatibilidad con los últimos navegadores, como  
nternet Explorer 8 y versiones posteriores, Firefox y Safari 6

Compatibilidad con nuevos idiomas Se han incorporado nueve idiomas más

Si desea más información acerca de McAfee ePO,  
visite www.mcafee.com/mx/products/epolicy-orchestrator.aspx.

Conecte la seguridad de su 
empresa con el software 
McAfee ePO (continuación)
Reducción de la complejidad 
y simplificación de los procesos
•	La configuración guiada, el flujo 

de trabajo automatizado 
y los paneles predefinidos 
facilitan enormemente los 
procedimientos iniciales

•	Asignación de directivas basada 
en etiquetas, que aplica de 
forma precisa los perfiles 
de seguridad predefinidos 
a los sistemas según su 
función dentro de la empresa 
o su estado de riesgo

•	Catálogo de tareas y funciones 
de administración automatizada 
que racionalizan los procesos 
administrativos y la carga 
de trabajo

•	Interfaz web única que alinea 
los procesos de seguridad para 
ofrecer una visibilidad máxima 
y uso de un único agente que 
reduce el riesgo de conflictos 
de endpoints

Adaptabilidad a despliegues 
en grandes empresas
•	La arquitectura a nivel 

empresarial es capaz 
de administrar cientos 
de miles de dispositivos 
desde un solo servidor

•	Compatibilidad con entornos 
de TI complejos y heterodoxos

•	Generación de informes 
empresariales en varias 
ubicaciones e información 
de seguridad SaaS 
(Security‑as‑a‑Service)
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