Ventajas principales

Seguridad en una sola

solucion SaaS

« Soluciones Unicas e integradas,
faciles de instalar y mantener,
para la proteccion de equipos
de escritorio y servidores de
archivos, la seguridad y el
cifrado del correo electrénico
y la seguridad de la Web.

Soluciones sencillas y asequibles
« Protéjase de virus, spyware,
amenazas a través de la Web,
spam y phishing; consiga
un firewall para equipos
de escritorio; administre
y genere informes en Internet;
automatice las actualizaciones
y las ampliaciones, y disfrute
de un servicio de soporte
técnico permanente mediante
una suscripcion anual de
costo reducido.

» Reduzca la necesidad de software,

hardware, soporte o personal de
Tl dedicado a la administracién
de la seguridad. McAfee
administra la infraestructura

de seguridad SaaS fuera de

sus instalaciones y proporciona
mantenimiento y generacion

de informes automaticos.

McAfee SecurityCenter simplifica
la administracion
+ Con esta consola basada en la
Web, de facil uso, gestiona sus
servicios de seguridad y genera
los informes correspondientes.
« Personalice rapidamente
los paneles de generacion
de informes para mejorar
la visibilidad.

« Cree varios grupos de usuarios;

centralice todas las instalaciones,

configuraciones e informes,
y planifique las actualizaciones.

Ficha técnica
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Seguridad de McAfee para pymes basada

en la nube

Seguridad facil de administrar que encaja con su negocio, su presupuesto

y su nivel de crecimiento

En la actualidad, los ciberdelincuentes dirigen su mirada a empresas en expansion, como
la suya. Lo tienen claro; son empresas que no pueden permitirse una plataforma de
seguridad sofisticada y, por lo tanto, son un objetivo facil. Vista la rapida evolucién de las
estrategias de ataque y la limitaciéon de los presupuestos, mantener sus sistemas dentro
de un perimetro de defensa actualizado es cada vez mas dificil. Sin embargo, hay una
respuesta: las soluciones basadas en la nube que proporcionan la seguridad mas eficaz y
actualizada, y que son escalables y asequibles. Con las suites de software como servicio
(SaaS) que cubren el correo electrénico, la Web, los equipos de escritorio y los dispositivos
moviles, McAfee le puede ayudar a mantener su negocio protegido contra una serie de
amenazas conocidas y desconocidas que no deja de crecer.

La proteccién global de su empresa requiere el uso
de una solucién de seguridad integrada que esté
siempre activa y siempre actualizada; no solo en

la oficina, sino también en cualquier sitio desde

el gue trabajen los empleados. Las soluciones

de seguridad de McAfee para pymes ofrecen
proteccion contra amenazas dirigidas a endpoints,
el correo electrénico y la Web, y se gestionan
siempre online a través de McAfee SecurityCenter.

Costo total de propiedad mas bajo

Reduzca costos de licencias de software e inversion
en hardware suscribiéndose a las soluciones de
seguridad como servicio de McAfee para automatizar
las actualizaciones de seguridad y liberar a su
personal de TI. McAfee Gold Technical Support ofrece
cobertura continua por teléfono o a través de Internet
y estd incluido en la suscripcién para que disfrute de
acceso directo a nuestros especialistas en seguridad
de confianza. Todos los clientes tienen acceso directo
a McAfee SecurityCenter para la administracién

y generacion de informes centralizadas.

Cobertura total con una sola solucién

Las soluciones de seguridad SaaS de McAfee estan
disenadas para todas las empresas, sea cual sea

su tamano y su tipo, y facilitan la sustitucién de
productos individuales por soluciones integradas.

Seguridad siempre activa

Una de las ventajas mas importantes de SaaS

es que sea cual sea la tecnologia de seguridad
utilizada, el perfil de seguridad nunca queda
obsoleto, gracias a las actualizaciones diarias

y automaticas y a las continuas ampliaciones

de servicios. Confie a los expertos de McAfee la
administracién, el mantenimiento y la ampliacién
de sus soluciones, y asegurese de que su perfil de
seguridad esté siempre al dia, sin interrupciones.
Las actualizaciones rapidas y transparentes ofrecen

a sus equipos de escritorio y servidores, asi como
al correo electrénico proteccion anticipada frente
a los ataques, que siguen evolucionando.

Seguridad implacable

La tecnologia de reputacion de archivos de McAfee
Global Threat Intelligence™, integrada en las
soluciones de seguridad SaaS de McAfee, es una
proteccién constantemente activa que utiliza el
analisis basado en comportamientos para reducir
el riesgo que suponen las amenazas desconocidas.
Esta tecnologia pone en cuarentena y bloquea las
amenazas en tiempo real y cubre los vacios en la
proteccién. Ademas, protege continuamente a los
usuarios frente a las amenazas avanzadas incluso
antes de que se desarrolle la firma.

Rapido despliegue para todos los usuarios
Independientemente de dénde se encuentren

sus usuarios, el despliegue y la configuracion
centralizados facilitan la administracion por Internet
de manera que estén protegidos mas rapidamente
y siempre al dia. Para la tecnologia de proteccion
de equipos de escritorio, existen las opciones de
instalacién por insercion o silenciosa.

Administracion simplificada de la seguridad
Desde la consola de McAfee SecurityCenter basada
en la web, se pueden llevar a cabo los procesos de
instalacién centralizada, sincronizacion con Microsoft
Active Directory, configuracion, generacion de
informes, actualizacién y administracion de grupos.
A través de un navegador web, puede acceder

a McAfee SecurityCenter para personalizar los
widgets de generacién de informes, planificar los
informes y ampliar los activos locales, o incluso
ejecutar andlisis de virus y spyware en los endpoints,
ademas de administrar todas las tecnologias web

y del correo electronico Saas.



Partners de servicios para
soluciones de McAfee

Los partners de McAfee ofrecen
servicios profesionales que
incluyen desde la instalacion

a la administraciéon. Péngase
en contacto con McAfee para
informarse de cdmo McAfee
Partner Security Services

puede ayudarle desde la
implementacién hasta la
supervision continua y servicios
de soporte mejorado remotos.
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Protection (TSB)

McAfee Saa$S

McAfee SaaS
Endpoint & Email
Protection (TSA)

McAfee Security
for Business (STP)

Endpoint

Administracién

Consola de administracion online SecurityCenter

McAfee Global Threat Intelligence v v v
Proteccion de dispositivos

Antimalware/Antivirus v v v

Antispyware v v v

Firewall de control de estado para equipos de escritorio v v v

Actualizaciones de seguridad en tiempo real v v v
Proteccion de la Web

McAfee SiteAdvisor — Calificaciones de seguridad de

busquedas en la Web v v v

Filtrado web (host)/directivas de uso v v v

Antimalware web/antivirus v
Proteccion del correo electrénico

Filtrado del correo electronico en la nube/antispam v v

Continuidad del correo .electrénico/proteccién contra v v

interrupciones de servicio

Andlisis de vinculos del correo electrénico v v

Cifrado del correo electrénico v

Archivado de correo electronico (opcional*)

*Con costo adicional. No disponible en todos los paises.
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Figura 1. McAfee SecurityCenter administra de manera
centralizada las instalaciones, la generacién de informes
y la configuracion de directivas.

Seguridad web integrada

La tecnologia McAfee SiteAdvisor® advierte a los
empleados antes de que accedan a un sitio web
potencialmente peligroso y contribuye a evitar en
tiempo real las amenazas online. Para proteger

a los usuarios en Internet, comprueba los sitios web
y les facilita calificaciones de seguridad mientras
navegan. Con la activacién de McAfee SaaS Web
Protection puede ampliar su proteccién. En lugar
de dejar a criterio de los usuarios la decisiéon de

no hacer clic en sitios web peligrosos, puede

filtrar estos sitios con nuestro motor antimalware
de gateway, que es lider del sector, y bloquearlos
completamente, en caso necesario. Los usuarios
veran informacion que explica por qué no estan
autorizados a navegar en un sitio web determinado.

Seguridad del correo electrénico mas alla

del spam

Cuando se piensa en la seguridad del correo
electrénico, la idea méas inmediata es bloquear las
amenazas entrantes antes de que afecten a la red,
los empleados o las operaciones de la empresa.

Sin embargo, ¢sabe que eso solo implica la mitad de
la batalla? El correo electrénico es en la actualidad
el motor de la productividad, por lo tanto, para
gue su negocio pueda seguir funcionando debe
garantizar un acceso continuo a esta herramienta.
Es posible que, en sectores muy sometidos

a reglamentos y normativas, para inspeccionar los
mensajes de correo salientes con el fin de proteger
la propiedad intelectual, cumplir los requisitos de las
normativas y bloquear el contenido no apropiado,
necesite experiencia que escapa a su competencia.
La seguridad del correo electronico que ofrece
McAfee, que se despliega en un abrir y cerrar de
0jos, bloquea las amenazas que vienen del exterior
y las internas, garantiza la marcha de su negocio

y le ayuda a cumplir las normativas con plantillas
integradas y funciones de cifrado que son faciles
de usar, incluso desde los dispositivos moviles.

Prueba gratuita durante 30 dias

Compruebe el valor de las soluciones McAfee SaaS
Security con una prueba gratuita durante 30 dias.
Visite www.mcafee.com/mx/small-business/index.aspx.

Mas informacion

Visite www.mcafee.com/mx o lldmenos al
888.847.8766, disponible 24 horas al dia,
siete dias a la semana.

McAfee, el logotipo de McAfee, McAfee Security for Business y SiteAdvisor son marcas comerciales registradas o marcas comerciales de McAfee,
Inc. o de sus empresas filiales en EE. UU. y en otros paises. Los demas nombres y marcas pueden ser reclamados como propiedad de otros.

Los planes, especificaciones y descripciones de productos mencionados en este documento se proporcionan Gnicamente a titulo informativo

y estan sujetos a cambios sin aviso previo; se ofrecen sin garantia de ningun tipo, ya sea explicita o implicita. Copyright © 2014 McAfee, Inc.
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