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Las crecientes demandas empresariales y normativas estan ejerciendo presién sobre las organizaciones para garantizar la
seguridad de los datos en los centros de datos de las empresas y en los dispositivos. Para mantener tu informacién segura 'y
conforme a las normativas, necesitas una seguridad de datos adaptable y completa.

Trellix Data Loss Prevention ofrece proteccion universal de datos en endpoints, redes y la nube. La plataforma abierta, el
software Trellix ePO, simplifica la habilitacién de DLP entre el dispositivo y la nube. Los clientes de Trellix DLP pueden ampliar
facilmente las directivas actuales de DLP para empresas a la nube y aprovechar las directivas comunes para garantizar una
deteccion de fuga de datos coherente. Una consola de gestion de un Unico panel gestiona todas las infracciones de DLP y los
flujos de trabajo de incidentes, con independencia de si las infracciones de DLP se han producido en dispositivos de la empresa
0 en aplicaciones en la nube.

Dado que cada dia se crean y se envian mas datos a la nube, es mas importante que nunca tener un conjunto de directivas de
DLP coherentes que protejan los datos de cualquier vector de fuga (ya sean endpoints corporativos, dispositivos no gestionados,
en lared o, incluso, en aplicaciones en la nube).

¢;Qué es Trellix DLP?

* Descripcién general

* Caracteristicas principales

* ;Cébmo funciona la proteccion de datos?
* Introduccién a Trellix DLP

Actualizacién de Trellix DLP

* Actualizacion de DLP Endpoint
* Actualizacién de DLP Discover
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¢ Actualizacion de DLP Monitor
e Actualizacién de DLP Prevent

Uso del producto

* Uso de directivas para definir cémo funcionan los appliances de Trellix DLP

* Ejecutar llamadas a la APl de incidentes de Trellix DLP

* Como funciona el Gestor de incidentes

* Reacciones disponibles para los tipos de reglas

* Proteccién de los registros de usuario mediante Coincidencia exacta de datos (mejorada)

Hardware del appliance de DLP Prevent

* Modelos de appliance compatibles y funciones

* Configuracién del hardware del appliance: Prevent

* Configuracién de Trellix DLP Capture Storage Array para su uso con el appliance de Trellix DLP 8800
* Configuracién de Trellix DLP Capture Storage Array para su uso con el appliance de Trellix DLP 7700
* Configuracién de Trellix DLP Capture Storage Array para su uso con el appliance de Trellix DLP 6600

Hardware del appliance de DLP Monitor

* Modelos de appliance compatibles y funciones

* Configuracién del hardware del appliance: Monitor

* Configuracion de Trellix DLP Capture Storage Array para su uso con el appliance de Trellix DLP 8800
* Configuracién de Trellix DLP Capture Storage Array para su uso con el appliance de Trellix DLP 7700
* Configuracion de Trellix DLP Capture Storage Array para su uso con el appliance de Trellix DLP 6600

Andlisis con Trellix DLP Discover

* Como funciona el analisis de descubrimiento
* Consideraciones y limitaciones del analisis
* Crear definiciones para los analisis

Qué es Trellix DLP - SaaS

* Introduccién a Trellix DLP - SaaS

* Actualizary configurar Trellix DLP Monitor para su uso con Trellix ePO - SaaS

* Instalary configurar Trellix DLP Monitor - SaaS por primera vez

* Configurar el almacenamiento en la nube para los archivos de pruebas y huellas digitales
* Proteger archivos con reglas de descubrimiento

Acceso a tu cuenta de Trellix ePO - SaaS

* Guia de inicio del descubrimiento de red

* Proteccién de los datos de caracter confidencial para que no se copien en medios extraibles
* Almacenamiento de pruebas y huellas digitales con Trellix DLP Endpoint - SaaS

* Actualizar el software cliente para Trellix DLP Endpoint - SaaS

* Configuraciéon de Trellix DLP Discover - Saas en Trellix ePO - SaaS

Panel, consultas e informes: SaaS

* Gestion de incidentes de Trellix DLP - SaaS en el Area de trabajo de proteccién
* Usar el Area de trabajo de proteccién para gestionar incidentes
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* Generacién de consultas e informes
* Gestion de eventos operativos
* Panel Gestién de appliances

Casos de uso

* Flujo de trabajo de la directiva de DLP para bloquear datos adjuntos de correo electronico con informacion de caracter
confidencial

* Impedir la exposicién de dominios de correo electrénico externos y destinatarios de correo electrénico

* Permitir que un grupo de usuarios especifico envie informacién de crédito

* Evitar filtraciones de datos en dispositivos extraibles

* C(Clasificar los datos adjuntos como NEED-TO-SHARE en funcién de su destino

Configuracion

* Configuracién cliente de Windows

* Configurar los ajustes del cliente

* Configuracién de los ajustes del servidor

* Configuraciones y directivas en el Catalogo de directivas para Trellix DLP

* C(Clasificacion de contenido de caracter confidencial mediante etiquetas de Boldon James y Titus
* Restauracion de elementos de correo electrénico o archivos en cuarentena

Solucién de problemas de Trellix DLP

* Consejos para la solucion de problemas para el appliance
* Sustituir el certificado predeterminado para el appliance
* Mensajes de error del appliance

* Solucionar problemas de uso elevado de la CPU (local)

* Ejecutar la herramienta de diagnéstico (local)

* Ajuste de directivas (local)

Trellix DLP: documentos del producto

* Notas de la versién 11.10.x

* Guias de instalacién de la versién 11.10.x
* Guia del producto de la versién 11.10.x

* Guias de hardware de la version 11.10.x

* Guias de referencia de la versiéon 11.10.x

* Todos los documentos de la version 11.10.x
* Todos los documentos de la version 11.6.x
¢ Notas de la version (SaaS)

* Guias de instalacion (SaaS)

* Guia del producto (SaaS)

* Todos los documentos (SaaS)

Contenido técnico
* Versiones de soporte a largo plazo de Data Loss Prevention

* Problemas conocidos de Data Loss Prevention 11.x
* Plataformas compatibles con Data Loss Prevention Prevent y Monitor
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* Plataformas compatibles con Data Loss Prevention Endpoint
* Plataformas compatibles con el servidor de Data Loss Prevention Discover
* Preguntas frecuentes sobre Data Loss Prevention Endpoint 11.x

Novedades

* Creacion de una regla con agrupacion de clasificacion
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